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Zasady ochrony Informacji
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Jaki jest sens RODQO?

Do momentu wejscia w zycie RODO w Unii Europejskiej nie funkcjonowat
spojny system ochrony danych osobowych, co — biorgc pod uwage swobode
przeptywu osob, ustug i kapitatu — jest wazne dla ochrony podstawowych
praw i wolnosci jej obywateli. Dla przecietnego Kowalskiego ochrona danych
osobowych juz od dawna nie sprowadza sie do walki z natretnym
telemarketingiem. Giganci technologiczni sg juz bowiem w stanie, poprzez
operacje na naszych danych, wptywac na nasze wybory polityczne czy ceny
biletow lotniczych kupowanych przez Internet.

Obowiqzki Administratora Wspéiodpowiedzialnos’é
DRI QEplsgelr RODO wymusza state dostosowywanie
Oprécz zapewnien.ia informacji na organizacji do zmieniajacej sie
temat przetwarzania, akt ten rzeczywistosci — zrédtem naruszenia
zobowigzuje tez administratorow moze byé kazdy cztowiek i kazdy zaséb
danych do stosowania srodkow przetwarzajacy dane osobowe. Utrata
technicznych i organizacyjnych, reputacji lub koniecznosc¢ zaptaty
ktore zapewnig odpowiedni poziom wysokich odszkodowan czy kar
bezpieczenstwa. finansowych mogtaby odbié sie na
catym zespole pracownikow. Jesli
pracownik naruszy swoje obowigzKi
3 musi liczyC sie takze ze swojg
. odpowiedzialnoscig. Dlatego dobro
Komentarz  ~ > organizacji i jej klientow to takze dobro
e gy . jej pracownika..
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Wydawac¢ by sie mogto, ze ustawienie monitora lub miejsce przechowywania
dokumentdw, nie ma duzego wptywu na funkcjonowanie firmy.

A jednak stuzbowe biurko jest wyjatkowym zrédtem wiedzy o organizac;ji.
Brak odpowiednich srodkow bezpieczenstwa, a takze lekkomysine zachowania
zarowno zwyktych pracownikéw, jak i kadry zarzgdzajgcej mogg przyczynic sie
do niezamierzonego udostepnienia cennych informac;ji.

Najczesciej wystepujace typy incydentow:

wysytka wiadomosci e-mail pod btedny adres,

e zgubienie laptop,

* pozostawienie niezabezpieczonych dokumentdéw,

e praca w domu przy dostepie rodziny i znajomych na komputerach

niezabezpieczonych antywirusem, bez aktualizacji
bezpieczenstwa
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Polityka haset:

Jestes daleko od swojego biurka? Szybko wprowadzisz zmiany na
telefonie lub laptopie - ZAWSZE ZABEZPIECZ DOSTEP DO
KOMPUTERA HASLEM Z AUTOMATYCZNYM WYLOGOWYWANIEM.

Najczestszym zrodiem wycieku haset jest ich
wiasciciel.

Dlatego zawsze stosuj sie do ponizszych zalecen:

* nie zapisuj haset i nie umieszczajich
w miejscach dostepnych dla innych oséb,

* nie stosuj haset tatwych do odgadniecia lub
wywhnioskowania z informacji dotyczacych
danej osoby, np. imion, numeréw telefonu,
dat urodzeniaitp.,

* nie uzywaj tych samych haset w réznych
systemach operacyjnych i aplikacjach oraz
w zyciu stuzbowym i prywatnym

nie zapisuj haset ,na state” oraz nie wykorzystuj
opcji autozapamietywania haset (np. w
przeglgdarkach internetowych),

nie tworz haset w sposob przewidywalny, np.
kolejno: HastoLipiec1!, HastoSierpien1!,
HastoWrzesien1!

stosuj ,,szyfry” polegajgce np. na: ztozeniu hasta
z pierwszych liter wyrazow sktadajgcych sie na
jakies zdanie (np. OMGzzh* od Oh My God
znowu zapomniatem hasta* czy GJSks* od
Gdzie Jest Stonko kiedy spi*).



Poczta elektroniczna:

» Niedozwolone jest wykorzystywanie prywatnej poczty elektronicznej do
celdw stuzbowych. Dotyczy to zaréwno wysytania dokumentow i danych
na swoje skrzynki prywatne, jak i podawania klientom i kontrahentom
swoich adreséw prywatnych w celu wymiany korespondenc;ji.

» Ponadto podczas korzystania z poczty nie powinno otwieraé sie
zatgcznikow takich jak programy wykonywalne (np. z rozszerzeniem .exe),
gdyz mogg one zawierac szkodliwe oprogramowanie

PAMIETAJ !!!

» Pracodawca, jezeli wczesniej poinformuje o tym swoich pracownikéw

i wspotpracownikow (w sposdb okreslony w kodeksie pracy), ma prawo
do monitorowania poczty wychodzacej i przychodzgcej ze stuzbowej
skrzynki pocztowej oraz przegladanych stron internetowych.

Zasady przesytfania
korespondencji masowej

Czestym naruszeniem
bezpieczenstwa danych w masowej
korespondencji elektronicznej jest
ujawnienie poszczegolnych
odbiorcow wiadomosci. Przy
masowej wysytce elektronicznej
korespondencji (np. mailingu
reklamowym) nie wolno udostepniac
innym listy mailingowej, zawierajgcej
dane osobowe pozostatych
adresatow takiej wiadomosci,
poniewaz podlegajg one ochronie.
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W przypadku wysytania korespondenciji
do wiekszej liczby osob poza
organizacje nalezy dbac o to, aby osoby,
do ktérych skierowana jest tego typu
korespondencja, nie miaty mozliwosci
zapoznania sie z danymi pozostatych
adresatow wiadomosci — nie tylko ich
imionami i nazwiskami, lecz takze
adresami e-mail

Wysytajgc korespondencje masowg

poza organizacje, tak aby adresy

odbiorcow nie byly widoczne adresy

nalezy wprowadzacC w pole:

UDW: (ukryte do wiadomosci).
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Uzywanie adreséw stuzbowych w celach prywatnych

Rejestrowanie sie na stronach internetowych do celéw
prywatnych przy pomocy stuzbowych adresow e-mail jest
niewskazane. Powszechnie udostepniony adres stuzbowy
pozwala przestepcom na zidentyfikowanie pracownikéow
Twojej organizacji i utatwia im stworzenie bazy danych
adresow, ktdre mogg stanowié przedmiot potencjalnego
ataku.

Nalezy pamietac, ze w przypadku adresow stuzbowych celem
ataku nie jest pojedynczy pracownik, ale cata organizacja,
ktdra przetwarza dane wielu oséb, w zwigzku z czym dane te
powinny podlegac szczegdlnej ochronie.

Pamietaj tez, ze uzywajac stuzbowego adresu, reprezentujesz
SWO0j3 organizacje na zewnatrz. Przyktadowo, publikujgc opinie na
GoldenLine czy LinkedIn, robisz to jako przedstawiciel organizacji,
ktora Cie zatrudnia — czyn to z rozsgdkiem.




Falszywe wiadomosci e-mail (phishing)

Od dtuzszego juz czasu uzytkownicy Internetu otrzymujg e-maile tudzgco
podobne do wysytanych przez Poczte Polska, firmy kurierskie czy
telekomunikacyjne. Spreparowane wiadomosci czesto zawierajg
zatgcznik z oprogramowaniem, ktorego otworzenie powoduje
zainfekowanie komputera, a w konsekwencji — wytudzenie m.in. danych
uwierzytelniajgcych do kont bankowych czy zaszyfrowanie zawartosci
Twojego komputera lub serwera stuzbowego (bywa, ze pojawia sie
zgdanie okupu w zamian za jego odszyfrowanie).

Dlatego zwracaj baczng uwage na otrzymywane wiadomosci:

O przeczytaj uwaznie tres¢ e-maila, przyjrzyj sie formie — jesli masz
watpliwosci, porownaj jg z innymi e-mailami od tego samego nadawcy,

O zachowaj czujnosc¢ w przypadku wiadomosci w jakikolwiek sposéb
zwigzanych z kwestiami finansowymi,

O przed kliknieciem w link sprawdz, dokad prowadzi — jesli odsyta do
formularza, w ktorym trzeba poda¢ wazne dane, zachowaj ostroznosc,

O szczegodlnie uwazaj na e-maile, w ktorych nadawca straszy Cie
konsekwencjami lub zbyt wiele obiecuje,

U nie otwieraj zatgcznikow, ktore budzg Twojg watpliwosc,

U zwracaj uwage na samg tres¢ wiadomosci, jej styl oraz jej poprawnosc¢
jezykowg — btedy mogg spowodowac zapalenie sie czerwonej lamki,
gdyz wiadomosci tworzone przez profesjonalne podmioty sg co do
zasady profesjonalnie sformutowane.

O W razie otrzymania podejrzanej wiadomosci e-mail pamietaj
0 bezzwlocznym powiadomieniu Informatyka w swojej
organizaciji. !
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Przegladanie zasoboéw Internetu:

Podczas korzystania z przegladarek internetowych nalezy zwraca¢ uwage na
nietypowe rzeczy, ktére dziejg sie podczas pracy. Najbardziej popularne,
nieautoryzowane zmiany moga powodowac: wyswietlajgce sie okienka z
reklamami, zmiane wygladu strony, podejrzane linki, reklamy wyswietlajgce
sie na stronach internetowych bez mozliwosci ich zamkniecia.

Wypowiedzi na portalach i forach

* Niedozwolone jest publikowanie na portalach internetowych
danych osobowych stanowigcych informacje stuzbowa uzyskang
podczas pracy, o ile nie lezy to w zakresie obowigzkow
pracownika.

* Niewskazane jest publikowanie wiadomosci prywatnych (z
zastrzezeniem ograniczonego wykorzystania dostepu do Internetu
do celow prywatnych) na stronach internetowych, na ktorych
publicznie widoczny jest adres IP Twojego pracodawcy.
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Test sprawdzajacy zdobyta wiedze:

Test sktada sie z czterech pytan. Do kazdego z nich dotgczono cztery mozliwe
odpowiedzi. Kazde z pytan jest wielokrotnego wyboru, co oznacza, ze jedna
odpowiedz, dwie, trzy lub wszystkie mogg by¢ poprawne.

‘Ostatrio odyfikowane preez Klara Mowicka 10 min temu
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PYTANIE 1

Hasto to:

O Im mniej jest zwigzane z osobg je stosujaca, tym trudniejsze do
ztamania.

O Im wiecej roznorodnych znakéw zawiera, tym jest trudniejsze do
ztamania.

0 Skiadajace sie z samych cyfr jest wystarczajgco mocne. Nie
mozna ztamac takiego hasta.

0 Powinno by¢ krétkie, gdyz dzieki temu tatwo je zapamietac.




PYTANIE 2

Wskaz najtrudniejsze hasto do ztamania:

O Qwerty
0 Bozena001
0 QwE456P01654.

0 Qazl23.




PYTANIE 3

Przesylanie dokumentacji stuzbowej na prywatny adres
poczty elektronicznej jest:

U Dopuszczalne za zgoda przetozonego.
0 Catkowicie zabronione.
U Dopuszczalne — przeciez musze dokonczy¢ prace w domu.

0 Dopuszczalne — dopoki nikt o tym nie wie.




PYTANIE 4

Kiedy pracodawca moze monitorowac stuzbowa poczte
pracownika?

U Po ukonczeniu przez pracownika szkolenia z ochrony danych
osobowych.

U Po wczesniejszym poinformowaniu o tym pracownika.
0 Zaraz po podpisaniu umowy.

0 Gdy pracodawca zakupi odpowiednie oprogramowanie.




