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Newsletter Ochrony Danych Osobowych - 1/2020
- Janusz Wyspianski (Inspektor Ochrony Danych Osobowych)
- RETENCJA DANYCH OSOBOWYCH ZGODNA Z RODO.

1. Dla przypomnienia - nowe zasady retenc;ji i zabezpieczania danych
osobowych pracownikdéw.

W 2019r. weszto w zycie rozporzgdzenie Ministra Rodziny, Pracy i Polityki
Spotecznej z 10 grudnia 2018 r. w sprawie dokumentacji pracowniczej
(Dz.U.z 2018 ., poz. 2369), a takze zmiany Kodeksu pracy w tym zakresie.
Przepisy te zmieniajg zasady, okres oraz forme jej przechowywania.
Okreslajg réwniez szczegdtowe wymogi techniczne dotyczgce prowadzenia
i przechowywania dokumentacji w postaci elektroniczne;.

Dziat kadr oraz osoby odpowiedzialne za ochrone danych osobowych
muszg wspolnie uzgodnié proces dostosowania dziatalnosci do nowych wymogoéw.

Niezbedne jest wprowadzenie nowych polityk i procedur zwigzanych z:
- retencjg danych osobowych pracownikéw

- klauzulami informacyjnymi przekazywanymi pracownikom

- rejestrem czynnosci przetwarzania danych osobowych

- zabezpieczaniem dokumentac;ji pracownicze;j.

Wybor elektronicznej formy prowadzenia dokumentacji pracowniczej
- skrocenie okresu przechowywania dokumentacji pracowniczej z 50 do 10 lat -
opiera sie o wymogi wynikajgce z nowego rozporzadzenia Ministra Rodziny, Pracy i
Polityki Spotecznej, jak rowniez tych wynikajgcych z RODO i zwigzanych w
szczegoblnosci z powierzaniem przetwarzania (np. przechowywania) dokumentéw
zawierajgcych dane osobowe pracownikéw innym podmiotom (zabezpieczenia
elektroniczne, szczegdtowy dostep do zasobdw serwerowych, wysoki poziom
bezpieczenstwa informatycznego oraz pogtebiona analiza rysyka DIPA, systematyczne
dokonywanie analizy zagrozen, wprowadzenie procedur zabezpieczania dokumentac;ji
i systemow ich przetwarzania, w tym procedur dostepu, tworzenia kopii zapasowych
oraz przechowywania, biezgce kontrolowanie funkcjonowania sposobéw
zabezpieczenia, a takze przygotowanie i realizacje plandw przechowywania
dokumentacji w dtugim czasie). Nowe przepisy okreslajg takze szczegdétowe wymogi,
ktore powinien spetniac system teleinformatyczny stuzacy do prowadzenia i
przechowywania dokumentacji.

Skrdécony okres przechowywania dokumentacji pracowniczej nie jest dostepny,
gdy istniejg odrebne przepisy przewidujg dtuzy okres przechowywania lub stosunek
pracy zostat nawigzany przed dniem wejscia w zycie zmian i nie zostaty spetnione
dodatkowe wymogi pozwalajgce na skrécenie okresu przechowywania dokumentacji.
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Okres przechowywania dotyczy nie tylko dokumentdéw znajdujacych sie
w aktach osobowych, lecz takze dokumentacji w sprawach zwigzanych ze stosunkiem
pracy, w tym w szczegdlnosci do ewidencji czasu pracy, dokumentéw zwigzanych
z wykonywaniem pracy w godzinach nadliczbowych czy tez zwigzanych z ubieganiem
sie o urlop wypoczynkowy.

Oswiadczenia lub dokumenty dotyczgce danych osobowych zgromadzone
W zwigzku z ubieganiem sie o zatrudnienie, oswiadczenia lub dokumenty dotyczgce
danych osobowych gromadzone w zwigzku z nawigzaniem stosunku pracy, a takze
potwierdzenie poinformowania pracownika o celu, zakresie oraz sposobie
zastosowania monitoringu powinny by¢ przechowywane w aktach osobowych
(w czesci Ai B).

Ministerstwo Rodziny, Pracy i Polityki Spotecznej opublikowato pomocnicze
wzory nowych kwestionariuszy osobowych dla oséb ubiegajgcych sie o zatrudnienie
i dla pracownikéw dostepne pod adresem

https://www.gov.pl/web/rodzina/bip-pomocnicze-wzory-dokumentow-
zwiazanych-z-ubieganiem-sie-o-zatrudnienie-nawiazaniem-zmiana-oraz-ustaniem-
stosunku-pracy

Dostepne Materiaty:

Kwestionariusz osobowy dla osoby ubiegajgcej sie o zatrudnienie
Kwestionariusz_kandydata_od 4 maja

Kwestionariusz osobowy dla pracownika
Kwestionariusz_pracownika_od_4_ maja

Rozwigzanie umowy o prace bez wypowiedzenia
Rozwigzanie_bez_wypowiedzenia_fin

Rozwigzanie umowy o prace za wypowiedzeniem
Rozwigzanie_za_ wypowiedzeniem_fin

Rozwigzanie umowy o prace z zastosowaniem skroconego okresu wypowiedzenia
Rozwigzanie_ze skréconym_wyp_fin

Umowa o prace

Umowa_o_prace_po_4 maja

Wypowiedzenie warunkdéw umowy o prace
Wypowiedzenie_warunkéw_fin
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2. Zasady retencji danych osobowych

e Zasada ograniczenia przechowywania (art. 5 ust. 1 lit. e) RODO

Dane osobowe sg przechowywane w formie umozliwiajgcej identyfikacje
osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw,
w ktdrych dane te sg przetwarzane.

Dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one
przetwarzane wytgcznie do celdw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celdw statystycznych na mocy
art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw
i wolnosci 0séb, ktdrych dane dotyczg (,,ograniczenie przechowywania”).

e Motyw 39. preambuty RODO:

Dane osobowe powinny by¢ adekwatne, stosowne i ograniczone do
tego, co niezbedne do celdw, dla ktorych sg one przetwarzane.
Wymaga to w szczegdlnosci zapewnienia ograniczenia okresu przechowywania
danych do scistego minimum.

Aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy,
niz jest to niezbedne, administrator powinien ustali¢ termin ich
usuwania lub okresowego przegladu.

e (Obowiazki Administratora Danych Osobowych zwigzane z retencja danych.

Dokonywanie okresowej oceny czasu, przez ktory dane osobowe sg
przetwarzane;

Dokonywanie przeglagdéw celéw przetwarzania danych osobowych
w aspekcie okresu ich przechowywania;

Bezpieczne usuwanie danych osobowych, ktérych przetwarzanie
stato sie bezcelowe lub ich anonimizacja (zabiegiem wystarczajgcym
do spetnienia obowigzku z art. 5 ust. 1 lit. e RODO jest usuniecie
danych osobowych lub ich modyfikacja w sposéb wykluczajgcy
identyfikacje osoby).
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e Podstawy do ustalenia terminow retencji

Umowa

Termin retencji dla danych osobowych przetwarzanych na podstawie
umowy liczony jest od dnia zakonczenia relacji tj. od rozwigzania, czy tez
wykonania umowy

Zgoda

Termin retencji danych liczony jest od dnia wycofania tej zgody przez
osobe ktdra jej udzielita.

Co do zasady zgoda jest wazna do jej odwotania i RODO nie naktada
wprost obowigzku jej aktualizowania. Rekomendowane jest jednak
,odswiezanie” zgdd.

Uzasadniony interes administratora

Podstawa retencji danych mogga by¢ prawnie uzasadnione interesy administratora.
Aby modc zastosowac przestanke z art. 6 ust. 1 lit. f RODO jako postawe przetwarzania
danych osobowych zaistnie¢ muszg facznie dwie okolicznosci:

» przetwarzanie danych jest niezbedne do celéw wynikajgcych z prawnie
uzasadnionych interesow realizowanych przez administratora lub strone trzecia.

Np. gdy osoba, ktérej dane dotyczg, jest klientem administratora lub dziata na jego
rzecz, przetwarzanie danych osobowych bezwzglednie niezbedne do zapobiegania
oszustwom, dochodzenie roszczen, zapewnienia bezpieczenstwa sieci i informacji, w
tym zapobiegania nieautoryzowanemu dostepowi do sieci tacznosci elektroniczne;j i
przeciwdziatania uszkodzeniu systeméw komputerowych (motyw 49 RODO);

* nie majg miejsca sytuacje, w ktérych nadrzedny charakter wobec tych interesow
majg interesy lub podstawowe prawa i wolnosci osoby ktdrej dane dotyczg,
wymagajgce ochrony danych osobowych.

Przepis prawa (prawny obowigzek)

Termin retencji wynika¢ moze rowniez z prawnego obowigzku natozonego na
administratora danych osobowych:

np.
- Ustawa o emeryturach i rentach z funduszu ubezpieczen spotecznych
(50 lat);

- Ustawa o ubezpieczeniu spotecznym z tytutu wypadkow przy pracy i
choréb zawodowych (10 lat);

- Ustawa o rachunkowosci (5 lat);

- Prawo energetyczne (5 lat).
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e Prawo do ,bycia zapomnianym”

Jak wynika z art. 17 RODO, osoba, ktérej dane dotyczg moze — w okreslonych
przypadkach — zgda¢ , bycia zapomnianym”.

W przypadku wniosku o usuniecie danych obowigzkiem ADO jest usuniecie ich z bazy
bez zbednej zwtoki. Zazwyczaj ma to zwigzek z nastepujgcymi przestankami:

- cele, w ktorych dane zostaty zebrane lub przetwarzane zostaty juz osiggniete

(np. zakonczona rekrutacja);

- brak podstawy prawnej do dalszego przetwarzania danych (zgdanie bycia
zapomnianym);

- zgtoszenie sprzeciwu wobec przetwarzania danych osobowych:

a) wobec przetwarzania danych konkretnej osoby opartego na interesie publicznym
lub prawnie uzasadnionych interesach (nie ma podstaw prawnych umozliwiajgcych
przetwarzanie);

b) wobec przetwarzania danych na potrzeby marketingu bezposredniego;

Jezeli przetwarzanie danych odbywato sie niezgodnie z prawem;

prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega administrator
naktada na niego obowigzek usuniecia danych osobowych;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO.

e Woyligczenia prawa do bycia zapomnianym

Prawo do bycia zapomnianym nie ma zastosowania, jesli przetwarzanie danych jest
niezbedne:

1) do korzystania z prawa do wolnosci wypowiedzi i informacji;

2) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktoremu podlega administrator, lub
do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi;

3) z uwagi na:

a) cele zdrowotne; oraz

b) interes publiczny w dziedzinie zdrowia publicznego;

4) do celdw archiwalnych

5) do ustalenia, dochodzenia lub obrony roszczen.
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e W stosunku do tych samych danych moga mie¢ zastosowanie réine terminy
Retencji np.:

- przechowywanie danych moze wynikaé z obowigzku natozonego na
administratora danych, wynikajgcego z przepiséw prawa (np. ustawy o
rachunkowosci);

- z drugiej natomiast strony ten sam dokument moze by¢ podstawg dla
administratora do dochodzenia roszczen lub obrony przed nimi - a wtedy mamy
do czynienia uzasadnionym interesem administratora jako odrebng podstawa
(termin moze by¢ dtuzszy, np. 10 lat).

W sytuacji, gdy do danych osobowych zastosowanie bedg miaty rézne terminy
retencji, a termin wynikajgcy z obowigzku natozonego na administratora jest
terminem dtuzszym, nalezy przechowywac dane zgodnie z tym diuzszym terminem

retencji.

e Okres przechowywania danych osobowych moze zostac¢ przedtuzony w
zwiazku z prowadzonym przez administratora lub wobec niego
postepowaniem, w tym postepowaniem cywilnym, karnym lub
administracyjnym

- Wstrzymanie biegu terminu retencji powinno mie¢ zastosowanie na potrzeby
zabezpieczenia materiatu dowodowego dla celéw zwigzanych z prowadzonym
postepowaniem.

- Takie wstrzymanie biegu terminu retencji nastepuje na okres trwania
postepowania.

- Po jego zakonczeniu postepowania dane mogg by¢ dalej przechowywane w razie
istnienia ku temu podstawy, np. przez okres przedawnienia, jesli dane dotycza
roszczen, do ktdrych przepisy o przedawnieniu majg zastosowanie.
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a)

b)

d)

f)

Przyktadowa procedura stosowania retencji danych osobowych

Inwentaryzacja — sprawdzenie jakie dane przetwarzamy, w ramach jakich
proceséw, gdzie i w jakiej formie (papierowej lub elektronicznej).

Analiza czasu przetwarzania danych osobowych wg. obowigzujgcych
przepisow:

- istnienia obowigzku przetwarzania pewnych informacji przez z géry ustalony
okres (prawo pracy, prawo podatkowe lub ustawy o rachunkowosci)

- prawnie uzasadnionego interesu administratora — czas przydatnosci dla
Administratora danych osobowych np. okresu przechowywania CV, nagran z
monitoringu lub korespondenciji.

Opracowanie Tabeli retencji, w ktorej zamieszczamy informacje o
poszczegodlnych danych osobowych, o okresach ich przetwarzania wraz ze
wskazaniem kryteriow ich ustalania, a takze o nosnikach danych i lokalizacji
(fizycznej, w systemie informatycznym) oraz wskazanie oséb odpowiedzialnych
za polityke retencji danych osobowych.

Regularne sprawdzanie, czy przetwarzane kategorie danych osobowych

sq nam niezbedne do realizacji okreslonych celédw, czy nie wykraczajg poza
niezbedne minimum. Zakres takiego ,,niezbednego minimum” moze sie
zmienia¢ w zaleznosci od fluktuacji kontekstu prawnego, czy tez ksztattu
naszych proceséw biznesowych.

Relewantnos¢ (adekwatnosc) danych powinna byé oceniania najpdzniej

w momencie ich zbierania.

Usuwanie danych osobowych moze mieé charakter zautomatyzowany

— poprzez odpowiednig konfiguracje systemoéw informatycznych (w przypadku
danych przetwarzanych w formie elektronicznej), lub by¢ dokonywane
manualnie, okresowo, czemu towarzyszy zwykle sporzgdzenie protokotfu
usuniecia danych.

UWAGA:

Systemy informatyczne powinny pozwalaé na ustalanie okresdw retencji
poszczegdlnych danych, a takze umozliwia¢ sprawne usuwanie catosci lub czesci
danych (obowigzek weryfikacji posiadanych réznych systeméw informatycznych
w kontekscie RETENCJI DANYCH OSOBOWYCH ZGODNEJ Z RODO — ZADANIE DLA
ADMINISTRATORA SYSTEMU INFORMATYCZNEGO)

W procedurze retencji nalezy tez przedstawié wytyczne w zakresie niszczenia
dokumentéw oraz innych nosnikow zawierajgcych dane osobowe, uwzgledniajace
takie elementy jak:

7|

fizyczne niszczenie dokumentacji,

likwidacja sprzetu i nosnikdw zawierajgcych dane osobowe,

usuwanie danych z systemoéw,

korzystanie z ustug wyspecjalizowanych firm, oferujgcych ustugi w ww.
zakresie.



4. Retencja a obowigzek informacyjny

Obowigzek informacyjny, ktory wypetniamy wobec oséb, ktérych dane
przetwarzamy zawiera konieczno$¢ wskazania okresu, przez ktory dane osobowe
beda przechowywane w opracowanych klauzulach informacyjnych w przypadku
zbierania danych od osoby, ktérej dane dotyczg art. 14 ust. 2a RODO

w przypadku zebrania danych z innego zrédta, art. 15 ust. 1d.

5. Praktyczne problemy

a) notatki osobiste, zapisane lub wydrukowane w celu wykonania roboczych
operacji, takich jak ukoriczenie zlecenia poza siedzibg administratora, czy tez
dokonanie prezentacji (na spotkaniu wewnetrznym, u klienta).

b) maile, zestawiania tabelaryczne, czy tez listy przechowywane na pendrive’ach
lub wydrukach.

c) brak precyzyjnej mapy danych osobowych i niemoznos¢ ich zlokalizowania
- cel zbierania i przetwarzania danych

d) przystosowanie systemow informatycznych do wymogdéw okreslonych
w procedurze - przechowywanie informacji o posiadaniu zgéd na poszczegdlne
cele (rekrutacyjne, marketingowe, publikacji wizerunku itp...),

e) brak bezpiecznych rozwigzan techniczno-organizacyjnych np. skanowanie
dokumentdéw bezposrednio na dysk wspdlny, bez pozostawiania pliku na
komputerach poszczegdlnych pracownikow.

6. Podsumowanie

RODO nie wprowadza zadnych szczegétowych wymogow technicznych i
organizacyjnych w odniesieniu do retencji, jej okreséw i sposobu usuwania danych.

Wymogi formalne powinny zostac¢ ograniczone do niezbednego minimum:
o okreslenia odpowiedzialnosci,
o okreslenia okreséw retencji,
e przedstawienia wytycznych dotyczgcych usuwania danych w systemach
informatycznych, a takze niszczenia dokumentdw i innych fizycznych no$nikéw
danych osobowych.

7. Nowy rok.
Poczatek nowego roku to dobry czas na retencje danych osobowych. Nalezy wspdlnie
zastanowic sie nad posiadanymi zbiorami danych osobowych i ich okresowi
przechowywania. Przy zachowaniu zatozen wskazywanych powyzej powinnismy
przeprowadzi¢ analize zasadnosci usuniecia danych nalezgcych do réznych kategorii.
W przeciwnym razie narazamy sie bowiem na ryzyko naruszenia przepiséw RODO, co
moze skutkowad dotkliwymi karami administracyjnymi i potencjalng
odpowiedzialnoscig odszkodowawcza.

Z powazaniem.
Janusz Wyspianski
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WAZNE LINKI:

Transmisje z wydarzen organizowanych przez UODO — nagrania VIDEO

Jak chroni¢ swoje dane osobowe? — UODO
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https://www.youtube.com/channel/UCM0gqeaN0_NeiSdLYdxmm3w
https://uodo.gov.pl/pl/138/1221

