Newsletter Ochrony Danych Osobowych - 3/2020

NETCOMP

- Janusz Wyspianski (Inspektor Ochrony Danych Osobowych) R o Do

TEMAT: ,,Ochrona danych osobowych podczas pracy zdalnej”.

Jak postepowac podczas pracy zdalnej, aby nie naruszy¢ przepisdw o ochronie

danych? Jakie zabezpieczenia rekomendowa¢ pracownikom?
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URZADZENIA KOMPUTEROWE

Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej
stuzg do wykonywania obowigzkéw stuzbowych dlatego tez nalezy postepowac
zgodnie z przyjeta W  organizacji procedurg bezpieczenstwa
(Polityka Bezpieczenstwa Informacji, Instrukcja Zarzadzania Systemem
Informatyczny).

Nie mozna instalowa¢ dodatkowych aplikacji i oprogramowania niezgodnych
z procedurg bezpieczenstwa, a jezeli nie wiemy czy aplikacja jest bezpieczna
nalezy skontaktowaé sie ze swoim informatykiem lub inspektorem ochrony
danych osobowych.

Nalezy upewnic sie, ze wszystkie urzadzenia z jakich korzystamy majg niezbedne
aktualizacje systemu operacyjnego, oprogramowania oraz systemu
antywirusowego. W razie watpliwosci nalezy skontaktowaé sie ze swoim
informatykiem lub inspektorem ochrony danych osobowych.

Zanim przystgpimy do pracy, nalezy wydzieli¢ sobie odpowiednig przestrzen,
tak aby ewentualne osoby postronne, nie miaty dostepu do dokumentdw,
nad ktérymi pracujemy. Odchodzgc od stanowiska pracy kazdorazowo nalezy
blokowac urzadzenie, na ktérym pracujemy !l

Nalezy zabezpieczyé swdj komputer poprzez uzywanie silnych haset dostepu lub
wielopoziomowego uwierzytelniania. Pozwoli to na ograniczenia dostepu do
urzadzenia, a jednoczesnie na ograniczenia ryzyka utraty danych w przypadku
kradziezy lub zgubienia urzadzenia co jest obowigzkiem kazdego pracownia.

W razie watpliwosci nalezy skontaktowac sie ze swoim informatykiem lub
inspektorem ochrony danych osobowych.

Nalezy podejmowac szczegdlne srodki ostroznosci, aby urzadzenia z ktorych
korzystamy podczas pracy, szczegdlnie te wykorzystywane do przenoszenia
danych, jak pendrive i dyski zewnetrzne nie zostaty zgubione. !!!

Jesli zgubiono urzadzenie, na ktdrym pracujemy lub zostato skradzione
natychmiast nalezy podjg¢ kroki a w tym przede wszystkim powiadomic
Inspektora Ochrony Danych — januszwyspianski@abi24.eu, +48 600 246 497 !l

oraz o ile jest to mozliwie, zdalnie wyczysci¢ jego pamiec !!




POCZTA ELEKTRONICZNA - EMAIL, KOMUNIKACIJA ZDALNA, MEETING.

Nalezy przede wszystkim uzywac stuzbowych kont email.

Jesli pracujemy i przetwarzamy dane osobowe i musimy uzywac prywatnego
e-maila, to bezwzglednie nalezy upewnic sie, ze tres¢ i zataczniki sg wtasciwie
szyfrowane !!!.

Nigdy nie mozna uzywac¢ danych osobowych lub poufnych informacji w
temacie wiadomosci i otwartym tekscie w wiadomosci... !!!

Przed wystaniem wiadomosci mail nalezy upewnic sie, ze wysytamy go do
wiasciwego adresata, zwfaszcza jesli wiadomos¢ zawiera dane osobowe lub
dane wrazliwe. !!!

Kiedy otrzymujemy wiadomosc¢ e-mail, nalezy doktadnie sprawdzi¢ nadawce !!!
Nie mozna otwiera¢ wiadomosci od nieznanych adresatéw, a zwtaszcza nie
mozna otwierac zatgcznikdw oraz klika¢ w link zawarty w takiej wiadomosci.

To moze by¢ atak phishingowy - CYBERATAK, doprowadzajgcy do wycieku
danych osobowych i w konsekwencji naruszenia skutkujgcego kontrolg organu
nadzorczego, natozeniem kary przez Urzad Ochrony Danych Osobowych.

Nie mozna przesyta¢ mailem informacji zaszyfrowanej razem z hastem.
Nawet w osobnej wiadomosci. Ten kto ma dostep do Twojej poczty bez
problemu odszyfruje wiadomosc¢.

DOSTEP DO SIECI | CHMURY

Nalezy uzywaé tylko zaufanego dostepu do sieci lub chmury (internet) oraz
przestrzegac wszelkich zasad i procedur dotyczacych logowania i udostepniania
danych.

Obowigzkiem kazdego jest zadbanie do bezpieczne przechowywanie
i archiwizowanie tworzonych zbioréw danych, jezeli pracujemy lokalnie bez
automatycznej kopii danych np. w chmurze.
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Z powazaniem.
Janusz Wyspianski

ZRODLO DANYCH:

Strona internetowa UODO (uodo.gov.pl). https://uodo.gov.pl/pl/138/1459
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