Newsletter Ochrony Danych Osobowych - 12/2020
- Janusz Wyspianski (Inspektor Ochrony Danych Osobowych) NETEMP

RODO

- Kiedy w Betlejem rodzi si¢ Dziecig,
 radosc przynosi wszystkim na Swiecie.

7 okazji Swiqt Narodzenia Pariskiego zycze w tym wyjgtkowym czasie,
spokoju i umiejetnosci cieszenia si¢ spowolnieniem pedu Zycia.
Niech Betlejemskie Swiatlo zagosci w naszych sercach, a Nowy Rok
pozwoli  prz cigzy¢ wszelkie trudnosci i z nadziejq patrze¢
w przyszlosc.

ten $wigleczny czas bedzie przepelniony atmosferq :gl_ ]

Jan Nowak,
Prezes Urzedu Ochrony Danych Osobowych URZAD OCHRONY DANYCH 0SOBOWYCH

TEMAT: ,,Inspektor Ochrony Danych Osobowych — zadania i rola”

Czy administrator musi podac¢ imie i nazwisko Inspektora Ochrony Danych
Osobowych - IOD na stronie internetowej?

e Podanie imienia i nazwiska inspektora ochrony danych na stronie internetowej
podmiotu, ktdry go wyznaczyt, jest obowigzkowe. Obowigzek ten wynika
wprost z przepiséw prawa.

e Zgodnie z art. 37 ust. 7 RODO, administrator lub podmiot przetwarzajacy
publikujg dane kontaktowe inspektora ochrony danych. Sposéb realizacji tego
obowigzku doprecyzowany zostat w art. 11 ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych. W przepisie tym wskazano, ze podmiot, ktéry
wyznaczyt inspektora, udostepnia dane inspektora w zakresie: imie i nazwisko
oraz adres poczty elektronicznej lub nr telefonu inspektora, niezwtocznie po
jego wyznaczeniu, na swojej stronie internetowej, a jezeli nie prowadzi wtasnej
strony internetowej, w sposdb ogdlnie dostepny w miejscu prowadzenia
dziatalnosci.
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Czy dane kontaktowe IOD muszg by¢ tatwo dostepne?

Celem obowigzku publikowania przez administratora na swojej stronie
internetowej imienia i nazwiska oraz adresu poczty elektronicznej lub numeru
telefonuinspektora ochrony danych jest zapewnienie, aby osoby, ktorych dane
dotyczg, mogty mieé tatwy i bezposredni kontakt z inspektorem, bez
koniecznosci kontaktowania sie z innymi jednostkami podmiotu [Wytyczne
Grupy Roboczej Art. 29 dotyczace inspektoréow ochrony danych (WP 243), str.
13, dostepne na stronie internetowej UODO pod linkiem:
https://uodo.gov.pl/pl/10/7)].

Jesli administrator prowadzi wtasng strone internetowg, dane o wyznaczonym
IOD powinny znalez¢ sie w fatwo dostepnym miejscu strony, np. w zaktadce:
»,Kontakt”, , Inspektor ochrony danych”, ,,RODO” czy , Ochrona danych
osobowych”. Za niewtasciwe nalezy natomiast uznaé publikowanie tych
danych w miejscach wymagajgcych dtugiego przeszukiwania, takich jak
»Aktualnosci” czy ,,Polityka prywatnosci” (https://uodo.gov.pl/pl/138/569).

Zgodnie z RODO jednym z zadan inspektora ochrony danych (I0D) jest
petnienie roli punktu kontaktowego, czyli posrednika miedzy administratorem
lub podmiotem przetwarzajgcym a osobami, ktérych dane dotycza. Unijny
prawodawca w art. 38 ust. 4 RODO uprawnit osoby, ktérych dane dotycza, do
kontaktowania sie z IOD we wszystkich sprawach zwigzanych z
przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO. Ta rola inspektora jest mocno powigzana z
obowigzkami administratora oraz podmiotu przetwarzajgcego okreSlonymi w
art. 12-22 RODO i ma przyczyniac sie do skuteczniejszego ich wykonywania.

Przyktadem moze tu by¢ sytuacja, gdy dochodzi do naruszenia ochrony
danych, ktére moze powodowac wysokie ryzyko naruszenia praw i wolnosci. W
takim przypadku znaczenie praw oséb oraz roli inspektora uwydatnia sie w
sposob szczegdlny.

Jakie zadania ma IOD?
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Informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow,
ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na
mocy niniejszego rozporzadzenia oraz innych przepisdw Unii lub panistw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

Aby kompetentnie edukowac i doradzaé innym IOD musi by¢ do tego dobrze
przygotowany merytorycznie, musi sam bardzo dobrze zna¢ obowigzki
administratoréw i podmiotéw przetwarzajgcych oraz powigzane z nimi
uprawnienia podmiotéw danych. Dbanie o edukacje oséb podejmujacych
dziatania i decyzje w zakresie ochrony danych osobowych jest dziataniem ciggtym i
powtarzalnym, wymagajgcym umiejetnosci interpersonalnych i dydaktycznych.


https://uodo.gov.pl/pl/10/7)
https://uodo.gov.pl/pl/138/569

e Monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséow
Unii lub panstw cztonkowskich o ochronie danych oraz polityk administratora
lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w
tym podziat obowigzkow, dziatania zwiekszajgce swiadomosé, szkolenia
personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym
audyty;

Aktywnosc¢ inspektora ochrony danych w tym zakresie nie powinna mieé
charakteru jednorazowego, a charakter ciaggty i dtugofalowy. Zgodnie z
Wytycznymi Grupy Roboczej art. 29 dotyczgcymi inspektorédw ochrony danych
monitorowanie to:

- zbieranie informac;ji w celu identyfikacji proceséw przetwarzania;
analizowanie i sprawdzanie zgodnosci przetwarzania;
- informowanie, doradzanie i rekomendowanie okreslonych dziatan.

Wykonujgc ten obowigzek inspektor ochrony danych powinien dostosowac
sposdb i rodzaj przekazywanych informacji do grupy docelowej, tak aby zadanie to
byto realizowane w sposéb efektywny i skuteczny.

e Udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35,

Zgodnie z art. 35 ust. 2 RODO administrator dokonujgc oceny skutkéw konsultuje sie z
IOD, jezeli zostat wyznaczony, w celu wydania przez niego zalecen.

RODO okresla, kiedy i jak nalezy dokonywaé oceny skutkdw dla ochrony danych,
natomiast nie zawiera konkretnych wskazéwek, w jaki sposdb oceny takiej nalezatoby
dokonaé. Pomocne w tym zakresie mogg by¢ Wytyczne Grupy Roboczej art. 29,
zgodnie z nimi administrator dokonujgc ww. oceny powinien konsultowac sie z IOD w
nastepujgcych kwestiach:

- czy nalezy przeprowadzi¢ ocene skutkow dla ochrony danych;

- metodologii przeprowadzenia oceny skutkéw dla ochrony danych;

- czy nalezy przeprowadzi¢ wewnetrzng ocene czy tez zlecié jg podmiotowi
zewnetrznemu;

- zabezpieczen (w tym $rodkéw technicznych i organizacyjnych) stosowanych do
tagodzenia wszelkich zagrozen praw i intereséw oséb, ktérych dane dotyczg;
prawidtowosci przeprowadzonej oceny skutkow dla ochrony danych i zgodnosci jej
wynikéw z RODO (czy nalezy kontynuowad przetwarzanie, czy tez nie oraz jakie
zabezpieczenia nalezy zastosowac).

Jesli administrator nie zgadza sie z zaleceniami IOD w wyzej wymienionych

przypadkach, dokumentacja oceny skutkdéw dla ochrony danych powinna zawierac
pisemne uzasadnienie nieuwzglednienia zalecen IOD.
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e Wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych,

Zgodnie z artykutem 39 ust. 1 lit. D RODO, IOD powinien wspotpracowac z
organem nadzorczym w kwestiach zwigzanych z przetwarzaniem danych
osobowych oraz w stosownych przypadkach zwracac sie do niego.

e Petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktédrych mowa w art. 36, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach,

Petnienie przez IOD funkcji punktu kontaktowego nalezy traktowac jako petnienie
przez niego roli posrednika pomiedzy administratorem lub podmiotem
przetwarzajgcym, a organem nadzorczym.

IOD z jednej strony udziela fachowego wsparcia administratorowi w zakresie
sposobu wykonania obowigzkéw natozonych na administratora wynikajacych z
RODO, z drugiej strony wspomaga go przed organem nadzorczym w wykazaniu
zasadnosci wybranych rozwigzan w ramach prowadzonych przez organ
postepowan.

Obowigzek petnienia roli punktu kontaktowego przez 10D dla organu
nadzorczego, wynika z art. 39 ust. 1 lit. e RODO. Wobec czego, jezeli organ
nadzorczy zwrdci sie do 10D o udzielenie mu informacji w okreslonych
przypadkach (w tym dostepu do dokumentéw), inspektor powinien sie z tego
obowigzku nalezycie wywigzad.

Ponizej przyktady sytuacji, w ktérych 10D bedzie petnit funkcje punktu
kontaktowego.

W przypadku zgtoszenia naruszenia ochrony danych przez administratora
Prezesowi Urzedu Ochrony Danych Osobowych, administrator jest zobowigzany
do podania danych kontaktowych IOD w celu uzyskania przez organ wszelkich
waznych w tej sprawie informacji. Przepis ten zobowigzuje jednoczesnie
inspektora ochrony danych do wspdtpracy oraz przekazywania wszelkich
niezbednych informacji Prezesowi Urzedu.

punkt kontaktowy w zakresie uprzednich konsultacji (art. 36 RODO).

Zgodnie z art. 35 RODO na administratora danych natozony jest obowigzek
dokonywania oceny skutkéw dla ochrony danych oraz konsultowania sie w tej
sprawie z powofanym IOD. Ponadto, w przypadku, gdy zmienia sie ryzyko
wynikajgce z operacji przetwarzania administrator powinien dokonaé przegladu,
by stwierdzi¢ czy przetwarzanie odbywa sie zgodnie z oceng skutkéw dla ochrony
danych.
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Jezeli ocena ta wykaze, ze przetwarzanie moze powodowac wysokie ryzyko przy
braku zastosowania przez administratora srodkéw dla zminimalizowania tego
ryzyka, to zgodnie z art. 36 RODO administrator konsultuje sie w tej sprawie z
Prezesem Urzedu Ochrony Danych Osobowych. Zasadne jest zatozenie, ze IOD
jako doradca administratora, powinien w tej sprawie scisle wspotpracowac z
Prezesem Urzedu, przedstawiajgc wszystkie istotne aspekty moggce miec¢ wptyw
na tres¢ przysztego zalecenia.

e Petnienie roli punktu kontaktowego dla oséb, ktérych dane dotyczg, we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujgcych im na mocy niniejszego
rozporzadzenia.

Osoby, ktorych dane dotycza, zgodnie z art. 38 ust. 4 RODO, powinny miec
mozliwos¢ skontaktowania sie z I0OD we wszystkich sprawach zwigzanych z
przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy niniejszego rozporzadzenia. W zwigzku z tym, na
stronie internetowej administratora lub podmiotu przetwarzajgcego powinny sie
znalez¢ dane kontaktowe inspektora ochrony danych, umozliwiajgce kontakt z
nim zainteresowanym podmiotom. W duzej organizacji, ilos¢ pytan wptywajgcych
do 10D moze by¢ tak duza, ze mogtoby to powodowac¢ trudnosci w wykonywaniu
przez niego innych zadan. W zwigzku z powyzszym pozgdane bytoby w takim
przypadku, wyznaczenie pracownikéw lub powotanie zespotu oséb, ktore
wspieratyby inspektora ochrony danych w zakresie wykonywania tego zadania.

Zadania inspektora ochrony danych w RODO zostaty sformutowane w sposéb
ogolny, bez wskazania trybu oraz termindw ich realizacji. Taki sposdb ujecia
obowigzkdéw inspektora jest wyrazem nowego podejscia do ochrony danych
osobowych opartego na analizie ryzyka i zasadzie rozliczalnosci, zapisanej w art. 5
ust. 2 RODO. Wyznaczenie |IOD roli doradczej i weryfikacyjnej wobec dziatan
administratora danych i podmiotu przetwarzajgcego (oraz ich pracownikow)
sprawia, ze zaréwno zadania IOD, jak i sposdb ich realizacji sg scisle powigzane nie
tylko z obowigzkami administratoréw danych lub podmiotéw przetwarzajacych,
ale tez z nowym sposobem podejscia do ich realizacji.

Nalezy pamietac, ze podmiotem, ktory faktycznie podejmuje decyzje i odpowiada
za wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,
zapewniajgcych odpowiedni stopien bezpieczenstwa oraz wykazanie, ze
przetwarzanie odbywa sie zgodnie z przepisami ochrony danych osobowych jest
administrator lub podmiot przetwarzajacy. Na podstawie art. 24 RODO
administratorzy i podmioty przetwarzajgce sg zobowigzani uwzgledniac:
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0soéb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, i
odpowiednio do nich - dobiera¢ i wdrazac srodki techniczne i organizacyjne, tak,
aby przetwarzanie odbywato sie zgodnie z rozporzadzeniem i aby mdéc to wykazac.



Srodki te powinny by¢ w razie potrzeby poddawane przegladom i uaktualniane.
Ponadto zaréwno przy okreslaniu ilosci zbieranych danych osobowych, jak i
zakresu ich przetwarzania, okresu przechowywania, dostepnosci oraz sposobéw
przetwarzania konieczne jest stosowanie mechanizmow takich jak zapewnienie
ochrony danych osobowych na etapie projektowania oraz domysinej ochrony
danych (,privacy by design” oraz ,privacy by default”), zaréwno przed
przystgpieniem do przetwarzania danych, jak i w czasie prowadzonego
przetwarzania (art. 25 RODO).

Janusz Wyspianski

ZRODLO DANYCH:
Strona internetowa UODO (uodo.gov.pl). https://uodo.gov.pl
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