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TEMAT: ,Wyzwania w $wietle zagrozen zwigzanych z PANDEMIA”
- CYBERBEZPIECZENSTWO PRACY ZDALNEJ

ZADANIA i WYZWANIA DLA PRACODAWCY:

e Zapewnienie pracownikom narzedzi umozliwiajgcych prowadzenie pracy
zdalnej oraz bezpieczng komunikacje z siedzibg Firmy.

e Przeprowadzenie analizy zagrozen zawracajgc szczegdlng uwage na
bezpieczenstwo danych oraz zapewnienie odpowiednich gwarancji praw osob,
ktorych dane dotycza.

e Zabezpieczenie danych przez zastosowanie odpowiednich srodkéw
technicznych i organizacyjnych, np. pseudonimizacja*, szyfrowanie danych*.

e Przetwarzanie danych zgodnie z zasadami okreslonymi w RODO
— scista wspotpraca z Inspektorem Ochrony Danych Osobowych przy wyborze
srodkow technicznych i organizacyjnych majacych by¢ stosowanych w pracy

zdalnej !!!!

* PSEUDONIMIZACIA - oznacza przetworzenie danych osobowych w taki sposdb, by
nie mozna ich byto przypisaé konkretnej osobie, ktérej one dotyczg, bez uzycia
dodatkowego ,klucza”. Mdéwigc prosciej, to uzycie zamiast np. imienia i nazwiska —
liczby. Wymag jest jeden, klucz z wtasciwymi danymi do odszyfrowania powinny by¢
przechowywane osobno. Dzieki czemu nawet jesli dosztoby do wycieku, osoba
nieupowazniona niewiele by sie z tych danych dowiedziata.

* SZYFROWANIE DANYCH - oznacza przetworzenie danych osobowych w taki sposdb,
by nie mozna ich byto przypisaé konkretnej osobie, ktérej one dotyczg, bez uzycia
dodatkowego ,klucza”. Méwigc prosciej, to uzycie zamiast np. imienia i nazwiska —
liczby. Wymag jest jeden, klucz z wtasciwymi danymi do odszyfrowania powinny by¢
przechowywane osobno. Dzieki czemu nawet jesli dosztoby do wycieku, osoba
nieupowazniona niewiele by sie z tych danych dowiedziata.
+» Jedna z metod szyfrowania danych jest anonimizacja polegajaca na zamazywaniu
niektorych danych, by pozostate widoczne dane, nie umozliwiaty ich potaczenia z
konkretng osobg. RODO na pierwszym miejscu, jako przyktad szyfrowania danych
podaje pseudonimizacje, czyli rozdzielenie danych z jednego zbioru na kilka
plikdw, tak by w jednym pliku nie znalazty sie dane umozliwiajgce identyfikacje
danej osoby. Potgczenie ich kluczami dopiero daje takg mozliwosé.
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ZADANIA i WYZWANIA DLA PRACOWNIKA:

e Pracownik moze korzystaé z wtasnego laptopa podczas pracy zdalnej,
ale musi zadbac o to, aby jego sprzet byt odpowiednio zabezpieczony.

e Korzystajgc z wifasnego urzadzenia musi zadba¢ o podstawowe wymogi
bezpieczenstwa (aktualny system operacyjny, programy antywirusowe,
aktualizacje, instalowanie na swoich urzgdzeniach oprogramowania i pobierania
ich tylko z wiarygodnych zrddet).

e Powinien zabezpieczyé sprzet przed dostepem innych oséb np domownikdéw.

e Przechowywane dane na urzadzeniach przenosnych (np. pamie¢ USB) powinny
by¢ zaszyfrowanie i zabezpieczone hastem*.

* ZABEZPIECZENIE DANYCH NA PENDRIVE — mozliwe jest stosowanie darmowego
oprogramowania 7-zip do zaszyfrowania folderu, w ktérym znajdujg sie dane poufne,
w ten sposdb na ,zwyktym” pendrive mozliwe jest przechowywanie danych
w zaszyfrowanych hastem folderach, tym samym spetniajgc wymog RODO dotyczgcych
poufnosci i integralnosci danych.

Poradnik jak zaszyfrowad folder w programie 7-zip znajduje sie pod linkiem:

https://www.pum.edu.pl/ data/assets/pdf file/0017/102428/instrukcja.pdf

* AKTUALIZACIE SYSTEMU WINDOWS 10 - aby go uruchomic¢ nalezy wtgczyc
Ustawienia i z menu gtéwnego wybrac¢: Aktualizacja i zabezpieczenia.

< Ustawienia

(@ Strona gtéwna WindOWS Update

| | I Wymagane ponowne uruchomienie
Nie moglismy znalez¢ dobrego czasu na zainstalowanie aktualizacji
Aktualizacja i zabezpieczenia uruchomi¢ ponownie urzadzenie, aby zakorczy¢ aktualizowanie.

2020-09 Aktualizacja zbiorcza programu .NET Framework 3.5 i 4.8 w systemie '

> Windows Update Stan: Oczekiwanie na ponowne uruchomienie

2020-09 Aktualizacja zbiorcza dla systemu Windows 10 Version 1909 dla syster
4 Optymalizagja dostarczania Stan: Oczekiwanie na ponowne uruchomienie
¥  Zabezpieczenia Windows Uruchom ponownie teraz ~ Zaplanuj ponowne uruchomienie
T  Kopia zapasowa . . .. . .

ualizacCja Tunkdji dla systemu Windows 10, wersja
T Keriazep Aktualizacja funkeji dla systemu Windows 10 2004
2 Rozwiazywanie problemow Dostepna jest nastepna wersja systemu Windows zawierajaca nowe funkcje i u
£ Odzyskiwanie
" Wstrzymaj aktualizacje na 7 dni

@ cdywaga @ PrzejdZ na strone Opcje zaawansowane, aby zmieni¢ okres wstrzymania
& Znajdz moje urzadzenie @~ Zmien godziny aktywnego uzytkowania

G

Obecnie od 08:

m; Dla deweloperéw
® Wyswietl historie aktualizacji

B Niejawny program testéw systemu Zobacz aktualizacje zainstalowane na urzadzeniu
Windows
/7N Opcje zaawansowane
R Dodatkowe kontrolki i ustawienia aktua izaj
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https://www.pum.edu.pl/__data/assets/pdf_file/0017/102428/instrukcja.pdf

KORZYSTANIE Z NOWOCZESNYCH TECHNOLOGI W PRACY ZDALNEJ

Decydujgc sie na zastosowanie jakiego$ narzedzia pomocnego np. podczas
zdalnej pracy, FIRMY powinny przy udziale swoich inspektorow ochrony
danych osobowych doktadnie przeprowadzi¢ analize zagrozen zwigzanych z
tego typu rozwigzaniami.

RODO, ktére jest neutralne technologicznie, daje duzg samodzielnosc
administratorowi, ktéry sam moze dobierac srodki oraz narzedzia, przy pomocy
ktorych przetwarza dane.

Nalezy zwrdci¢ uwage, czy dane beda przekazywane danych do panstw trzecich,
np. do Standw Zjednoczonych.

INFORMOWANIE PRACOWNIKOW O ZAKAZENIU KORONAWIRUSEM

Nie ma podstaw, aby informowani byli wszyscy pracownicy, ze konkretny
pracownik jest zakazony, wystarczy ogdlna informacja, ze wystgpit przypadek
zakazenia.

Nie nalezy kazdorazowo przyjmowaé, ze w sytuacji wystgpienia zakazenia
u jednego pracownika wszyscy pozostali pracownicy powinni czy tez muszg by¢
informowani przez pracodawce o tym, ze u konkretnego pracownika
potwierdzono zakazenie.

Wspotpraca stuzb sanitarnych z pracodawcami, analiza konkretnego przypadku,
wywiad epidemiologiczny to srodki jakie powinny by¢ podejmowane przez
Pracodawce, aby przeciwdziataé rozprzestrzenianiu sie Pandemii.

Szczera rozmowa z zakazonym pracownikiem, ktory potwierdzi najblizszy
kontakt ze wspdtpracownikami powinna byé pierwszg linig stosowania
DOBROWOLNEJ KWARANTANNY — nie nakazanej przez stuzby
epidemiologiczne.
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Z powazaniem.
Janusz Wyspianski

ZRODLO DANYCH:

Strona internetowa UODO (uodo.gov.pl). https://uodo.gov.pl
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